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P Vorstellung

Herzlich Willkommen!

EDV=-Sarvice

Claus Marxmeier




Praambel

netsecdb

« Server, Firewalls und Router sind standigen Angriffen
ausgesetzt.

« DoS-Attacken (Denial of Service) legen immer oOfter
Netze lahm (Beispiele: internetx, twitter)

« SPAM's fressen den Lowenanteil der Bandbreite im
Bereich Kommunikation und sind ,timebandits” (ar-
beitstechnische Zeitrauber)

e Einbruchsversuche auf Webserver nehmen standig
Zu

» Bruteforce-Angriffe (programmgestutzes Ausprobie-
ren aller Varianten oder bestimmter ausgewabhlter
Standard Logins) auf ftp und ssh-services sind an der
Tagesordnung
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» Es haufen sich die Meldungen Uber das Eindringen in
staatliche/industrielle Sicherheitsbereiche zur illega-
len Beschaffung von Informationen (Forschung, Kre-
ditkarten, Transaktionsdaten etc.)

« Zu viele Server mit Internetdiensten werden 'gehi-
jackt' (im Besitz inkl. voller Adminrechte ubernom-
men)

e Das 'mobile Arbeiten' unterlauft vielfach samtliche
netzwerktechnisch festgelegten Sicherheitsrichtlinien.

* Immer mehr Programme auf Arbeitsplatzrechnern
'telefonieren nach Hause' — meist unkontrolliert

 Viele Netzwerke sind durch s.g. 'Bots' verseucht
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Einbruchversuche
In Webseilten:

In 365 Tagen uber 222.000 mal auf die
netsecdb.de.
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Einbruche

Die Anleitung dazu:

eschlossene Gesellschaft - Integration gescheitert

Miwiew

L Titerforschung im globalen Kontext =

5

eligionen und ethische Verantwortung in einer globalisierten Welt

Erleben, was verschwindet

YPO3 - Error

Claus Marxmeier
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In den wenigsten Fallen
werden Server mit Internetdiensten
durch Firewalls geschutzt.

Um Arbeitszeit zu sparen, werden viele
durch Firewalls geschutzte Netze mit
einer zu 'liberalen’ Policy betrieben:
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« von aulden kommende Pakete verboten
* von innen abgehende Pakete erlaubt
* einige wenige Protokollfilter
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Schwachstellen 'liberaler' Policies:

Ausnutzen I
von 05-Bugs ’
uber Metz

L]

F,

Internet

webbrowser

- ActiveX-Komponenten

- Ausnutzen anderer Bugs
- Downloads

email
- Anhénge
- Ausnutzen anderer Bugs

- Infektionswege -

- Ausnutzenvon 05-Bugs

{J_ — ¢ Uber Hetz
" - Manipulation von Dateien

Intranet

bereits

infizierter

PC
Turnschuh-Netzwerk
- Floppy,
- USB-Stick,
- CDrom

' (mit Raubkopie
Firewall g /manipulierten Daten)

Router +

Anwender arbeitel
mil
Adminrechten
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Schwachstellen 'liberaler' Policies:

- Eindringen ins Netz -

Fernsteruerung des
"," Bots direkt oder

l |j lber FLUX-ned
Backddoor nimmt Werbindung auf
nterne

Antwortpakete sind erlaubd
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Firewalls

netsecdb

Firewalls mit Features wie

» High-Avalilibilty (Hochverfugbarkeit),

» Transparenter DMZ (vor und hinter der Firewall gleiche
Netzbereiche, weil man kein eigenes Segment verfugbar
hat.),

 unlimitierten VPN-Zugangen,

 Statistischer Auswertung,

« Austausch der Konfigurationen untereinander,

* U.S.W.

... sind unverschamt teuer oder bezahlbar bei Erstkauf
werden aber schnell durch ansteigende Lizenzkosten fur
sogenannte 'Software-Optionen' zum Geldfresser.

EDV-Sanice

Die Hersteller verkaufen sie nur uber ihre
zertifizierten/lizensierten Wiederverkaufer.
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Firewalls
netsecdb

Was ist das?

netsecdd ' Power Eeror
vET -l | En E1 E? E3
- - - i = -

Eine Firewall.
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Firewalls - Home-Office
netsecdb

... lasst sich im Home-Office einsetzen:

WAN
(pppoe Diallp) LAN OMZ
(Office] [Server)
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...inkl. Zugriffskontrolle
und Inhaltsfilterung
fur den Jugendschutz,
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Firewalls - Firmennetz

netsecdb
... oder fur Firmennetze
Hauptieitung Einwahlidsung Ober Firewalls
WAN s (Internet]
. : _l Arbeits-
Mai + station
] = D Server internes
& _I EE Metz
Home- ipsec) ALAN] .
Office : #’IPN“} 1 I ;I::-fﬁr
= O VPN (pptp)
n m *iJL R
Filiale/Partner e Lo -3
g E &
(c}2009 C. Marxmeier
=
W
-
...und das auf Basis von stabiler, stromsparender Hardware in &)

Verbindung mit Open Source..




Firewalls - Firmennetz

netsecdb
Beispielaufbau fur ein kontrolliertes Firmen-Netzwerk:
Hauptietung Einwahlidsung ober Firewalls
| im e
WAN (Internet)
_ 4! Arbeits-
Mai + station
p 1 = o Server internes
& _I gi Metz
Home- ipsec] LA g
Office I #JPNEP il I :I:;.rﬁr
= VPN (pptp)
n *i}
: = w
Filiale/Partner otel ety g g
O]
(C)200% C. Marxmeier E o
X
Y]
=
Bei dieser Losung besteht Uber die 2 Firewalls eine Redundanz fur z
die Einwahl/Erreichbarkeit. Jede logische Zone wird Uber Regeln in O

der Firewall kontrolliert.




Generell - Zonen

netsecdb

Die einzelnen logischen Zonen:

* WAN (Internet)

* LAN (lokales Netz)

 DMZ (s.g. Demilitarisierte Zone,
z.B. mit Mailserver)

* VPN (Einwahl von extern)

... laufen physikalisch voneinander getrennt und konnen
uber Regelwerke in den Firewalls abgesichert werden.

Jeder Zugriff auf Dienste/Daten ist kontrollierbar — Versto-
Re gegen Sicherheitsrichtlinien nachvollziehbar.
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Der Einwahlpunkt fur remote-Verbindungen ist die Firewall
selbst. Dadurch kann jeder externe Einwahlrechner 'trans-
parent' im Firmennetz abgebildet (so, als ob man ihn lokal
anschlie3en wurde), aber seine Zugriffe konnen gezielt be-
grenzt werden.
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Firewalls VPN

netsecdb

Egal in welcher Umgebung:

Internet

...Verbindungen von unterwegs, dem Home-Office oder aus
Filialen erfolgen nur Gber verschllsselte Tunnel.
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netsecdb Firewalls - pfsense

Firewall als Open-Source:

wsense
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netsecdb Firewalls - pfsense

cop4netl2.edv-sklave.de
Interfaces Firewall i Status Diagnostics

Firewall: Rules

Proto  Source Port  Destination Port Gateway Schedule Description ol

cop4net02.edv-sklave.de
Status Diagnostics

Status: RRD Graphs

P
[ svstem JRESISN Packets  Quality  Queues  Scttings m
b —_—
Note: Change of color and/or style may not take effect until the next refresh m
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netsecdb Firewalls - pfsense

cop4net02.edv-sklave.de
Interfaces [ Status Diagnostics

Diagnostics: Backup/restore

Backup configuration

Click this button to download the system configuration in XML format.
Backup area: aLL -

Do not backup package information.

| Download configuration |

Restore configuration

Open a pfSense configuration XML file and dick the button below to restore the configuration.

Restore area: ALL -

Durchsuchen...

Restore configuration

Note:
The firewall may need to be rebooted after restoring the configuration.

...oder durch das einfache Einspielen eines xml-Files mit gespeicherten
Konfigurationsdaten im Klartext — kein verschlUsselter herstellerspezifi-
scher Zeichensalat in der Datei — leicht editierbar.

Claus Marxmeier
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...Ist ja schon — aber wofur soll jetzt die

netsecdb
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gut sein?
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netsecdb - Intro
netsecdb
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Ungefahr so durcheinander gewurfelt sieht das
Internet fur einen Netzwerkadministrator aus.
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. und etwa so mit Hilfe der
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Und wie macht die

netsecdb
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das?
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netsecdb - Intro

netsecdb

netsecdb

Das sind die weltweiten Registries, zustandig
fur die Vergabe von |IP-Adressbereichen:

* ripe, apnic, jpnic, cnnic, krnic sind komplett
« arin, lacnic, afrinic, nicbr werden importiert,
wenn Daten benotigt werden.

EDV=-Sarvice

thanks for their support

Claus Marxmeier

(*)Die Karte unterliegt der Creative Commons Attribution Lizenz und basiert auf
Material von MYGEO Welt.




netsecdb - Intro
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Die netsecdb in Stichworten: netsecdb

® Wonhl gréRter europaischer, wenn nicht weltweiter Sicherheits-
datenbestand fur IPv4-Netze (0.0.0.0-255.255.255.255)

® Stiindliche Auswertungsintervalle

® Lernt selbststandig aus Lodfiles (Firewall, Mail- und Webserver)
standig dazu

Elektronische "Waffenkammer" zur

EDV=-Sarvice

» Abwehr

* Filterung

» Analyse (elektronische Rasterfahndung, Beispiel ,,conficker-Wurm® mit
2.9 Mio Domains) von Cybercrime aufgrund strukturierter Daten.
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netsecdb - stats

netsecdb

Visuelle Auswertung, in welchem Ver-

haltnis die 'missbrauchliche’ Nutzung

zum bekannten Bestand an registrier- . oteacdb
ten IPv4 Netzen stent.

M known nets
B spammer
= smip's nets blocked
IPV4 Netze | zpamlink dests
B nets sent’host spyware:
Werteilung nets hosting porn
B hosting fileshare
hosting gamble
B hosting hacker
hosting chidporn
B customer-nets
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_ netsecdb
Anwendungsgebiete

» Mail-/Web-Server (verschiedenste Standardumgebungen)

» Automatisierte Firewall-Regeln fur Linux, Windows und Mac

» Autoupdate Uber das Internet

» Keine Live-Abfragen wie bei RBL (z.B. ix.manutu = externer
Dienst, der bei Anfrage des Mailservers gemeldete Spammer
auf IP-Basis zurickmeldet)

« dienstleisterunabhangiges Weiterlaufen auf letztem Config-
Stand

 unverschlisselte Daten (Kunde kann frei anpassen und
automatisieren)
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netsecdb netsecdb - Intro

Router/Firewalls netsecdb

» Datenschutz

 Eindringen verhindern

* sichere Verbindungen schaffen
 Last reduzieren

« Kontrolle
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Home/Office: netsecdb

e Schutz vor Eindringen/Missbrauch

e Inhaltsfilterung (Stichwort kindersicheres
Netzwerk, Cybercrime unterbinden,
sichere Zugriffskontrolle)

» Kontrollfunktion (welche Verbindungen
von wo nach wo und Inhalt)
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netsecdb

Arbeitsstationen
netsecdb

 Ubernahme/Anpassung der
Sicherheitslayer fur mobiles Arbeiten:

» Konfigurations-templates fur Zone Alarm
Pro/Suite
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« automatisierte Firwall-Konfigurationen fur
Windows Firewall/Adv. Firewall(nur Vista
und grolder)
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netsecdb netsecdb - output

Produkte fur

netsecdb
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DOWNLOAD
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Standardumgebungen




“Yearly' Graph (1 Day Average)

Oct Sep Aug  Jul  Jun  Mau

Max
178.0 mails {1.8%)
411.0 mails (4.1%)

CLEAN:
SPAM:

12.0 mails (0.1%)
33.0 mails (0.3%)

GEEEN #+## clean MATLS
BLUE #&# rejected SPAM
DARK GEEEN ###
MAGENTA &%

Apr Mar  Feb

Current
23.0 mails {0.2%)
4.0 mails {0.0%)




“Yearly' Graph (1 Day Average)

Jul  Jun May Apr Mar Feb

Max CLEAN: 226.0 mails (2.3%) Average CLEAN: 14.0 mails (0.1%) Current CLEAN: 7.0 mails (0.1%)
Max SPAM: 788.0 mails (7.9%) Average SPAM: 63.0 mails (0.6%) Current SPAM: 2.0 mails (0.0%)

GREEN #5# clean MAILS
BLUE #5# rejected SPAM
DARK GREEN##
MAGENTA##E




Feedback

netsecdb

Wir hoffen, die Themen
nachvollziehbar veranschaulicht
Zu haben.

Falls nicht,
geben Sie uns bitte ein Feed-Back,

damit wir diese Prasentation verbessern konnen.
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iInNfo@netsecdb.de

Claus Marxmeier
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Danke fur lhre
Aufmerksamkaeit!

Claus Marxmeier
EDV-Service

Johann-Kierspel-5tr, 5
51491 Overath

Telefon: +449 - 2204 - 305 940
email: info@natsecdb.de

LISt-dMr.: DEBLS0Z3931

Weitere Infos im Netz unter:

www.marxmeier.de
www.rettesichwerkann.de
www.netsecdb.de

Danke

Claus Marxmeier

EDV=-Sarvice



http://www.marxmeier.de/
http://www.rettesichwerkann.de/
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